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L a newsletter de mayo 2009 del

Gabinete de Estudios de

Seguridad Interior de la

Secretaría de Estado de Seguridad del

Ministerio del Interior de España (GESI)

está dedicada a debatir sobre el estado

de la cuestión ciber-delincuencia

versus ciber-ley. Su punto de partida

es el “Informe sobre criminología

virtual” de una multinacional

americana, que ha elaborado un

detallado análisis sobre la situación de

la ciber-criminalidad en el mundo.

Según dicha newsletter, el

“cibercrimen –entendiendo bajo este

concepto todo el amplio abanico de

actividades delictivas en las que el

ciberespacio y las computadoras son o

pueden ser, a la vez, el origen, las

herramientas, el lugar y, en ocasiones,

el objetivo mismo del delito–

comienza, tímidamente, a abrirse

camino como objetivo de preocupación

y de intervención por parte de las

políticas de seguridad de los países

más avanzados y desarrollados”.

Con todo, hay tres conclusiones

–en mi opinión, preocupantes– en el

precitado Informe, según esta

newsletter del GESI:

1. La ciber-delincuencia no

está considerada todavía

por los gobiernos como

un asunto prioritario en

sus políticas de seguridad.

2. El combate contra la

ciber-delincuencia sigue

encontrando un escollo

insalvable en las

competencias de las

fuerzas de seguridad,

más allá de sus propias

fronteras.

3. Las fuerzas de seguridad responden

a veces de forma improvisada a los

ataques de la ciber-delincuencia.

No todo es negativo: el World

Economic Forum acaba de incluir el

ciber-crimen, precisamente por la

naturaleza y el impacto creciente de

este factor sobre el panorama de

riesgos estratégicos, en su Global Risk

Network Report.

El propio Presidente Obama, ha

puesto en marcha una estrategia

específica contra el ciber-crimen

como una de sus líneas claves de

seguridad interior. De hecho, ha

creado la figura de un asesor

presidencial en materia de ciber-

seguridad.

Consejo Nacional Consultivo
sobre Cyber-Seguridad

Así las cosas, asistí con orgullo de

país, a la presentación pública del

CNCCS-Consejo Nacional

Consultivo de Cyber-Seguridad en

estos últimos días de mayo.

Fundado por cuatro empresas

españolas, líderes tecnológicos del

sector de la seguridad informática

(PANDA Security, S21sec,

Hispasec Sistemas y Secuware),

el CNCCS se pone a disposición tanto

de entidades gubernamentales como

privadas, para asesorar en

materias relacionadas con

la Cyber-Seguridad, con el

fin de hacer más segura

Internet y las redes de

Información, a la vez que

potenciar la innovación y

el crecimiento económico.

En todo caso, la actividad

del Consejo Nacional

Consultor sobre 

Cyber-Seguridad no se

circunscribe a un mero

órgano consultor, sino que
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Presentación en sociedad del CNCCS:
Carlos Jiménez, Xabier Mitxelena, Juan Santana, 

y Bernardo Quintero, de izquierda a derecha



tiene previsto poner en marcha

diferentes iniciativas que ayuden a: 

� La protección de identidad de los

consumidores

� La protección de infraestructuras

críticas

� La creación de leyes nacionales

contra el cyber-crimen 

� La protección de la información

corporativa

� La evolución de la estructura

gubernamental desde el foco del

ámbito físico al del cyberespacio 

� La mejora y el apoyo, desde el

punto de vista del Consejo, de la

prosperidad económica y la

seguridad nacional

En coherencia con lo comentado

al comienzo, se constata el avance

de las mafias de Internet, que está

favoreciendo diferentes medidas a

nivel internacional para combatir sus

efectos. En la UE, por ejemplo, se

creó la Agencia Europea de

Seguridad (ENISA) y en Estados

Unidos, el Plan para el diagnóstico

de la Seguridad en el ciberespacio.

En España, sin embargo, no existían

iniciativas parecidas, aunque sí una

potente industria de seguridad

reconocida a nivel internacional,

que puede contribuir a la prevención

del cyber-crimen y a la mejora de la

seguridad en diferentes ámbitos.

La “presentación en sociedad” del

CNCCS corrió a cargo de los

respectivos Consejeros Delegados de

cada una de las cuatro compañías

(Juan Santana, de Panda Security;

Xabier Mitxelena, de S21sec;

Bernardo Quintero, de Hispasec, y

Carlos Jiménez, de Secuware) como

Miembros Fundadores. Según

confirmaron, está previsto recabar el

apoyo de organizaciones públicas y

privadas externas al Consejo, así

como de organizaciones

gubernamentales centradas en

promover la Sociedad de la

Información y/o la Seguridad,

organizaciones de usuarios, empresas

de telecomunicaciones e ISPs,

agencias de protección de datos,

fuerzas de seguridad, etc.

Para finalizar este Alas y Raíces, y

al hilo de la actividad referida, tengo

dos comentarios:

1. Debemos felicitarnos, como país, por

tener no sólo una potente industria

de seguridad con reconocimiento

internacional indiscutible, tal cual es

el caso en particular de PANDA

(ocupará la Presidencia del Consejo

durante los primeros seis meses,

pasando después a rotar) y S21sec,

cuyo liderazgo más allá de nuestras

fronteras está fuera de toda duda,

sino todavía más por su sensibilidad

y visión de futuro, acreditada por la

fundación del CNCCS, más allá de

sus habituales relaciones

comerciales y de colaboración

tecnológica en el ámbito de sus

respectivos laboratorios.

2. No entendemos cómo Organismos

públicos de la talla de INTECO no

forman parte de este grupo de

“fundadores”. Comprometido, como

siempre ha estado el Instituto en

asuntos internacionales, proyectado

hacia una “decidida política de

internacionalización” según ha

declarado su Director General,

acogiendo como ha ocurrido este

mismo mes de mayo en León a los

principales responsables de seguridad

europeos, con motivo de la vigésimo

séptima edición del Encuentro de los

CERT –de lo que queríamos, por

cierto habernos hecho eco en este

número, pero no hemos recibido la

información solicitada para

comunicarla a nuestros lectores–,

estamos firmemente convencidos de

que INTECO debe formar parte de

este recién constituido Consejo, sin

más dilación.

España, y su tejido industrial, así lo

requieren.

Un afectuoso saludo
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Juan Santana, Consejero Delegado
de PANDA, Presidente y miembro
del Consejo Nacional Consultor

sobre Cyber-Seguridad, ha afirmado:
“Llevamos varios meses

comentando la iniciativa con
diferentes entidades, públicas y

privadas, y estamos encantados de
la buena acogida que ha tenido.

Esto nos dice que realmente hacía
falta un organismo de estas

características. Además, en materia
de seguridad, España está a la

cabeza de las grandes potencias
tecnológicas mundiales, y las

compañías que representamos
tienen el conocimiento y la
experiencia necesarias para

contribuir a un uso responsable y
saludable de la Red y de las nuevas
tecnologías en todos los ámbitos”.

Xabier Mitxelena, CEO de S21sec,
ha comentado: “realmente

necesitábamos este tipo de iniciativas
por diferentes razones. La primera de

ellas, porque como sector y de
manera unificada seremos capaces

de empujar iniciativas realmente
interesantes que contribuyan a la

mejora de la seguridad en general. 
Y, por otro lado, porque tenemos

mucho conocimiento y experiencia
para contribuir positivamente a la

prevención y gestión de los
ciberdelitos, investigación y

desarrollo de nuevas tecnologías
para mitigar los efectos del fraude y
a la colaboración en la elaboración

de legislación y normativas que
ayuden a la protección de la
Sociedad de la Información”.


