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La oportunidad de negocio no configurando, me parecio que
esta reiiida con el establecimiento  DINTEL Alta Direccion debia
de amplias y firmes alianzas. presentarlo a sus lectores,

eshozando en modo entrevista

A la vuelta del verano,
empezaremos a ver ya los “brotes
verdes” de esta espectacular e
inteligente joint venture.

Cuando SGS me comento el global lo que entonces no era mas

proyecto que estaban que un “embrion”.

GI1D Sistermas de Segunoad

D. Juan Sanchez Zapata D. Angel Ramirez
Delegado Madirid Presidente
GTD GTD

D. Rafael Rodriguez D. Francisco Luque Ramirez
Office Manager Director, Business Development
GTD ELECNOR

187 Dintel







[ | Qué aporta para los operadores la
alianza Willis - SGS - Elecnor Seguri-
dad - GTD Sistemas de Seguridad, y en
concreto que aportan Elecnor/GTD,
para abordar la aplicacion de la Ley

recientemente aprobada sobre proteccion de
Infraestructuras Criticas?

La capacidad, sentido préactico y el
conocimiento de la realidad empresarial
en el esfuerzo realizado constantemente
en el cumplimiento de un estandar
medio/alto en la aplicacion de las medi-
das de seguridad (fisicas y légicas) ya
aplicadas en sus instalaciones, conside-
radas criticas segun el texto de la ley o
en los servicios contemplados como
esenciales, tanto nacionales o internacio-
nales, por la referida Ley.

Desde Elecnor/GTD, por la implanta-
cion internacional de sus organizaciones,
se tiene un conocimiento del dintel medio
de las medidas de seguridad aplicadas
en el mundo occidental, en sectores o
actividades obligados por la Ley y que
estan establecidos en territorios o
ambientes sensibles o conflictivos. Toda
esa experiencia es la que se pretende
aportar a esta alianza en beneficio de las
empresas/operadores obligados.

¢Como se contemplan desde la alianza
Willis-SGS - Elecnor seguridad / GTD, el estu-
dio de los riesgos-amenazas-incidentes que
pueden incidir en el normal funcionamiento de
la actividad?

De manera global, no puede ser otra,
por eso la alianza pensada, meditada,
ajustada y necesaria para abordar en la
ayuda del cumplimiento de la Ley y dar
un alto valor afiadido al responsable de la
gestién en la empresa.

La vida del incidente comienza con
actos exteriores, que se escapan al
conocimiento y capacidad del propio
operador, por eso la creacion del CNPIC
y la regulacion legislativa. Estos actos
captados por diferentes fuentes, sirven
para ir poniendo en accién los procedi-
mientos y comprobando que los siste-
mas de seguridad fisicos y légicos son
los adecuados, a los diferentes grados o
niveles de la amenaza o incidente.

La aportacién de los niveles o dinte-
les justos y adecuados de seguridad fisi-

@encuentrocon...

ca o logica por parte de la alianza Willis-
SGS - Elecnor seguridad / GTD, crearan
la proteccién adecuada para evitar el ata-
que y el consiguiente desistimiento
(siempre los ataques se realizan a la par-
te mas débil).

No obstante y siguiendo con el ciclo
de la vida del incidente, caso de llegar a
convertirse en un hecho fatal, el plan de
contingencia, recuperacion y continui-
dad, es vital para alcanzar la normal acti-
vidad de la instalacién o servicio ataca-
do/perjudicado.

¢Qué aportan como diferencia y como
valor aiadido a los operadores en la aplica-
cion de la Ley de Infraestructuras Criticas?

La alianza Willis-SGS - Elecnor Segu-
ridad/GTD Sistemas de Seguridad, dis-
pone por razones obvias, de unos siste-
mas de certificaciéon, medicion y audito-

ria que mediante la realizacién de prue-
bas test o de estrés en las instalaciones,
previa elaboracién de una matriz de ries-
gos y su aplicacién, aportarian el real
resultado de las medidas de seguridad,
contramedidas, procedimientos y simu-
lacros que cada operador e instalacién
tiene instalado y procedimentado en la
actualidad.

£Qué es lo que ha llevado a SGS a partici-
par en esta alianza con otras sociedades en
relacion con la Ley 8/2011 de 28 de abril sobre
las infraestructuras criticas?

SGS es una compainia lider en el sec-
tor con mas de 130 afos historia, que ha
ido evolucionando para diversificar su
actividad y poder responder a las
demandas mas exigentes.

En este sentido uno de los servicios
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mas novedosos y con mayor crecimiento
de la compaiia en Espafa, es todas las
actividades relacionadas con Continui-
dad de Negocio, Seguridad de la Infor-
macion y Gobierno TI.

Dentro de esta linea de actividad
como comprenderan, el poder participar
con dos grandes compafiilas como
WILLIS y Elecnor/GTD, es una excelente
oportunidad para aunar sinergias y apor-
tar lo mejor de cada una de las organiza-
ciones, para potenciar un servicio de
valor anadido entre los tres miembros
que formamos parte de la agrupacion.

Por otra parte, es una oportunidad
muy interesante para nosotros el trabajar
con lideres en servicio como Willis y
Elecnor/GTD que basan su trabajo en la
credibilidad, garantia y seriedad y que
tienen como en nuestro caso, una expe-

riencia relevante en los ambitos de
actuaciéon que desarrolla la Ley 8/2011.
Por otra parte y tras una buena definicion
de nuestras competencias y fortalezas y
una correcta definicion de un servicio
conjunto, hemos valorado muy positiva-
mente la complementariedad de las acti-
vidades que podemos ofrecer para ayu-
dar a evaluar, desarrollar y mantener los
niveles de seguridad que especifica la
Ley.

Desde SGS tenemos el firme conven-
cimiento que esta alianza nos permite
ofrecer una clara diferenciacion en el
sector y un “Servicio Global”, que cubre
todos los requisitos especificados por la
Ley, que se apoya en un equipo multidis-
ciplinar con experiencia y con vocacion
de servicio y que garantiza el cubrir todas
las expectativas de las organizaciones
mas exigentes.




¢Qué valores y sinergias tiene SGS y cua-
les son las principales actividades dentro del
acuerdo?

Reflexionando sobre la situacién eco-
némico — social compleja en la que vivi-
mos actualmente, donde tenemos mer-
cados que viven a diario situaciones de
incertidumbre, donde las empresas bus-
can nuevas férmulas y desafios que les
permitan no solo seguir siendo competi-
tivas sino su propia supervivencia, y don-
de fendmenos puntuales (Ej. catastrofes
naturales, vuelcos en los mercados de
valores, ataques terroristas o ciberterro-
ristas, etc.), pueden hacer que toda
medida preventiva sea insuficiente ante
eventos “no controlados” de estas carac-
teristicas y que una compafia pueda
sufrir un impacto importante en sus acti-
vidades, los requisitos especificados en
la Ley no son ya una demanda, sino des-
de nuestro punto de vista una auténtica
necesidad empresarial.

Algunos de nuestros valores ademas

de la confianza, seriedad y garantia que
puede tener una compafiia como SGS y
de los comentados en la pregunta ante-
rior, son nuestras sinergias que arrancan
desde hace afios con la especializacién,
el conocimiento y la experiencia en la uti-
lizacién de estandares y mejores practi-
cas de gestion, no sélo enlas TIC y en la
seguridad de las personas y de los acti-
vos patrimoniales, sino también en los
procesos de gestion empresarial. De ahi
que nuestra principal aportacién a esta
alianza se centre en las areas de Conti-

nuidad de Negocio y en la evaluacién de
riesgos empresariales que permitan el
desarrollo de la capacidad necesaria
para mantener la actividad de las infraes-
tructuras criticas ante la materializacion
de ciertas amenazas.

Continuidad de Negocio... parece una
tematica muy en boga en la actualidad habida
cuenta del contexto econdomico y social tan
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complejo en el que estamos, ¢ qué fortalezas y
enfoque de trabajo tiene SGS en esta linea de
servicios?

Precisamente nuestra fortaleza radica
en nuestro enfoque de cdémo se tiene que
afrontar la implantacién y la gestién de la
capacidad de Continuidad de Negocio
en las organizaciones. Nuestro enfoque
parte de que los procesos criticos,
dependiendo del tipo de industria o ser-
vicio prestado, pueden ser mas intensi-
vos en trabajo, tecnologia, capacidades
logisticas e incluso en imagen corporati-
va. No hablamos sélo de TIC y acuerdos
de nivel de servicio con proveedores.
Tampoco olvidamos la necesaria integra-
cién entre los diferentes planes que la
empresa puede tener para escenarios
criticos: Planes de Autoproteccién, Pre-
vencién de Riesgos Laborales,...

¢Por qué siendo Willis un corredor de
seguros, ha sido uno de los impulsores de un




acuerdo con otras sociedades en relacion con
la Ley 8/2011 de 28 de abril sobre las infraes-
tructuras criticas?

Willis Iberia, desde su establecimien-
to en Espafia, hace mas de 25 afos, ha
tenido una clara vocacién de asesorar a
sus clientes en seguros y riesgos, o lo
que es lo mismo, en la gestién integral
del riesgo. Por ello realizamos constantes
esfuerzos para estar en la primera linea
en todas las actividades inherentes a
dicha gestion y en facetas distintas como
el propio estudio del riesgo, su cuantifi-
cacion/mitigacion, por supuesto su
transferencia y todas las herramientas
que estimamos necesarias para esta
labor, habiendo creado para ello una
empresa del grupo, Willis Consulting que
coordina todas nuestras actividades en
gestién de Riesgos.

En esta labor de analisis y estudio,
pretendemos también estar en vanguar-
dia del conocimiento de disposiciones

legales, nacionales o internacionales inti-
mamente relacionadas con el riesgo
como es la que nos ocupa de Infraes-
tructuras Criticas, tratando de dar res-
puesta a nuestros clientes y prospectos
buscando una alianza con los mejores en
la materia, como es la que hemos confi-
gurado.

La pregunta anterior nos daria oca-
sion de hablar sobre Willis Consulting y
nuestra aportacion a la gestion de ries-
gos con nuestros clientes.

¢Puede afectar de alguna manera en el
programa de seguros de las entidades afecta-
das la puesta en marcha de las soluciones de
seguridad previstas para las infraestructuras
criticas?

Si bien el contexto de mercado ase-
gurador “blando” y de crisis econémica
en el que nos encontramos puede hacer-
nos pesimistas en cuanto a la importan-
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cia del estudio y analisis de los riesgos y
la elaboracion de Planes de Seguridad
de los Operadores y los consiguientes
Planes de Continuidad y con indepen-
dencia de la imperatividad de la Ley
reguladora de la materia, es lo cierto que
este tipo de actuaciones ha de tener sin
duda una repercusiéon importante en
como el mercado asegurador examina un
riesgo que esta dotado de una planifica-
cién como la que nos ocupa de otro que
no lo esta y sin duda este control que
comienza con las Infraestructuras Criti-
cas asi definidas para todos los Estados
de la Unién Europea, de un modo u otro,
acabaran extendiéndose en todos los
ambitos empresariales, coincidiendo
ademas, con toda una bateria normativa
internacional de seguridad, gestién de
los riesgos y buen gobierno corporativo
que ha sido una de las grandes lecciones
que la crisis econdmica mundial que
estamos atravesando nos ha puesto
encima de la mesa. )






