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Hace aiios que he tenido el
honor y el privilegio de
relacionarme, como
consecuencia de la actividad
de DINTEL, con militares de
carrera de muy alta
graduacion. Nunca, hasta
ahora, con el militar de mayor
rango en nuestras Fuerzas
Armadas, después de S.M. El
Rey. En todos, siempre he
encontrado -y jdisfrutado!- del
envidiable control personal que
demuestran y la impronta de
autoridad innata, que les
acompaia como un halo,
indisociable con su
personalidad.

Pues bien, todas estas
virtudes —entre otras mas-,
caracterizan a nuestro
entrevistado, el “General n° 1
de Cuatro Estrellas”, General
del Aire Excmo. Sr. D. José
Julio Rodriguez Fernandez,
actualmente Jefe de Estado
Mayor de la Defensa—JEMA
Pero, ademas, José Julio —
que no le i lmpo ta dej

protocolo-, tiene un encanto
personal natural que, lejos de
restarle un apice de autoridad,
le ensalza y desmitifica. Yo, me
imagino asi a esos grandes
generales reconocidos por la
Historia, lideres que nunca
ordenan pero que arrastran
con una mirada.

Conoci, hace ya varios
aiios, al por entonces
simplemente General de
Division, Excmo. Sr. D. José
Julio Rodriguez Fernandez,
cuando era Adjunto al
Inspector General CIS del
Ministerio de Defensa. Segui,
con sano orgullo de amigo que

admiraba su brillante
trayectoria profesional, su
ascenso a Teniente General y
sus iniciativas al frente de la
DIGAM en Defensa, como
maximo responsable de su
Direccion General de
Armamento y Material... mas
de una vez, me encontré con él
en la T4 de Barajas a muy
primeras horas de la maiana,
dirigiéndose a Bruselas para
defender los intereses de
Espaiia.

Como seria prolijo
detenerse enumerando
misiones de su brillante Hoja
de Servicios, coherente con su
ascendente carrera militar, no
me detendré en ello. Lo cierto
es que solo ha necesitado 39
afos exactos para recorrer el
escalafon completo, desde que
saliese de la Academia General

i7" ‘-‘d_gl Aire en julio de 1969 —con

21 afos y 1 mes- como
Teniente de Aviacién (empezo
pilotando aviones de caza F5
en el Ala 21 con base en Moron
de la Frontera), hasta ser
nombrado JEMAD y ser
promovido a General del Aire,
el 18 de julio de 2008.

El General del Aire José
Julio Rodriguez Fernandez,
esta en posesion de las
siguientes condecoraciones:

Gran Cruz de la Real y
Militar Orden de San
Hermeregildo

Gran Cruz del Mérito
Aeronautico

Placa, Encomienda y Cruz
de la Real y Militar Orden de
San Hermeregildo

Tres cruces del Mérito
Aeronautico y, entre los
muchos Premios que ha
recibido, destacaré el que yo
mas valoro —Ioglca e
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General, ;qué es un “General del Aire” en
nuestros Ejércitos, y como se asciende hasta
esta ctpula de la carrera militar?. ;Cual es el
equivalente con otros Ejércitos, como el de
Estados Unidos o la OTAN?

General del Aire es el maximo empleo
en el escalafén del Ejército del Aire, es un
general en cuyo divisa hay cuatro estre-
llas; al igual que se hizo en el Ejército de
Tierra y la Armada, es un empleo que se
cred para dar una mayor relevancia al
cargo de Jefe de Estado Mayor de los
Ejércitos y la Armada.

También cubria un hueco que existia
respecto a paises aliados, particularmen-
te de la OTAN, que tenian oficiales gene-
rales de cuatro estrellas, mientras Espa-
fa solo tenia de tres, lo que impedia que
militares espafoles pudiesen acceder a
algunos puestos de la estructura OTAN.

En el marco aliado OTAN, se conoce
mediante el acronimos OF-9 y para todos
los paises OTAN es un “oficial general de
cuatro estrellas”, independientemente del
nombre que recibe en cada pais y dentro
de cada pais en cada Ejército.

¢Como se llega? Se accede a este
empleo cuando el Gobierno te designa
como Jefe de Estado Mayor de tu ejérci-
to respectivo, o de la Defensa como es
mi caso. Supongo que en cada caso de
los que hemos tenido el honor de acce-
der a este puesto, ha sido por motivos
distintos.

Pero los que hemos alcanzado esta
cuarta estrella, tendremos una cosa en
comun, espiritu de servicio, con lo que
ello conlleva. No creo que haya una rece-
ta, pero el amor a Espafia y el servicio a
su sociedad son obligados.
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Por las responsabilidades que ha desem-
peiado en su brillante carrera militar, esta
acreditado que usted tiene un buen conoci-
miento de la evolucion tecnoldgica de la
Defensa de Espaiia. ;Qué papel juegan en ella
las Tecnologias de la Informacion y las Comu-
nicaciones?

De igual modo que las relaciones
sociales, econdémicas y culturales son
cada vez mas dependientes de las tec-
nologias e infraestructuras de informa-
cion y comunicaciones (TIC), éstas se
han convertido también en una herra-
mienta vital en el desarrollo de las opera-
ciones en el entorno militar. Consciente
de ello, el Ministerio de Defensa esta
haciendo una importante inversién en la
constitucién de un Sistema de Mando y
Control Militar (SMCM), sustentado en un
sistema de informacién (CIS) que permita
proporcionar la informacién necesaria en
el momento oportuno a nuestras Fuerzas
Armadas (FF.AA.), desde el entorno tacti-
co al estratégico.

Sin embargo, en el entorno militar no
se puede estar al filo de los desarrollos
tecnolégicos, ya que hay en juego vidas
que dependen de la exactitud, oportuni-
dad y veracidad de la informacién que se
maneja. Por ello, se deben utilizar tecno-
logias suficientemente probadas y con-
solidadas. Es decir, hemos de estar a la
Ultima, pero dentro de un limite de con-
fianza y seguridad en las garantias de la
tecnologia.

¢Qué punto de desarrollo llegé a alcanzar
y hasta donde se ejecuto el Plan Director CIS
del Ministerio de Defensa?

Se puede decir, sin lugar a dudas,
que el Plan Director CIS ha cumplido con
creces sus expectativas. Esta proporcio-
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nando un excelente servicio tanto de voz
como de sistemas informaticos al usua-
rio, en nuestro caso los componentes del
Ministerio de Defensa.

En mi opinién, el Plan Director CIS ha
sabido anticiparse a las necesidades que
supondria el desarrollo exponencial de
las denominadas TIC planificando y des-
arrollando con antelacién las soluciones
mas adecuadas. Se han unificado proce-
dimientos, tanto de contratacion como
de gestién, se estan utilizando los mis-
mos sistemas y herramientas informati-
cas independientemente del puesto de
trabajo, en aras de una mayor interopera-
bilidad, y se ha logrado una mayor efica-
cia y eficiencia en el empleo de los recur-
s0s econémicos y materiales.

Debo anadir que el Plan Director CIS
sigue siendo un plan vivo y dinamico que
evolucionara al ritmo de los avances tec-
nolégicos. Actualmente se estan des-
arrollando potentes herramientas infor-
maticas en el area del denominado
Sistema de Mando y Control Militar

(SMCM). En este sentido, la Subdireccién
General TIC (heredera de la IGECIS) esta
colaborando y apoyando la implantacién
del denominado Sistema de Informacién
Militar. Estos apoyos se materializan en
desarrollos concretos de aplicaciones
informaticas como pueda ser, entre otras
muchas, el Sistema de Mensajeria Militar
segura (SIMENFAS) o el Sistema de Ges-
tién y Coordinacién Logistica de Opera-
ciones para las Fuerzas Armadas
(SILOGFAS).

¢Qué se entiende, en el Ministerio de
Defensa, por Infraestructuras Criticas? ;Esta
cambiando el concepto? ¢Por qué?

Como sabe, el Centro Nacional de
Proteccién de Infraestructuras Criticas
(CNPIC) es la entidad que tiene asignada
la responsabilidad de coordinar las acti-
vidades de los agentes implicados en la
proteccion de las Infraestructuras Criti-
cas, tanto en el sector publico como el
privado, para la elaboracién de planes
generales de proteccién, asi como de
planes especificos de sector.
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Este Centro trabaja con un gran
numero de instituciones de la Administra-
cion del Estado, entre ellos el Ministerio
de Defensa, que lo hace a través de la
Direcciéon General de Infraestructuras
(DIGENIN).

En este sentido el Ministerio de Defen-
sa asume la definicién del Centro que
define a las infraestructuras criticas como
“aquellas instalaciones, redes, servicios y
equipos fisicos y de tecnologia de la infor-
macién cuya interrupcion o destruccion
tendria un impacto mayor en la salud, la
seguridad o el bienestar econémico de los
ciudadanos o en el eficaz funcionamiento
de las instituciones del Estado y de las
Administraciones Publicas”.

Mas que el concepto, lo que evolu-
ciona, son las infraestructuras criticas
que entran en esta definicién, el mas cla-
ro ejemplo son las tecnologias de la infor-
macién, que en los ultimos afios han evo-
lucionado de tal manera que han variado
completamente los elementos a incluir
como infraestructuras criticas.



¢Seria posible, de alguna manera, que se
subcontrataran las infraestructuras TIC de
Defensa? ;Por qué?

En Defensa, las infraestructuras TIC
se enmarcan en dos entornos, el relativo
a Proposito General y el especifico de
Mando y Control, cada uno con sus pro-
pias caracteristicas y requisitos de segu-
ridad.

El primero, bajo la responsabilidad de
la Direccion General de Infraestructura
del Ministerio de Defensa, da servicio a
las funciones administrativas del Ministe-
rio, mientras que el segundo proporciona
los servicios para ejercer el mando, con-
trol y seguimiento de las operaciones
militares.

En el ambito de Mando y Control, que
es el que estéa bajo mi responsabilidad, la
subcontratacion de infraestructuras TIC
debe abordarse teniendo en cuenta en
primer lugar los requisitos de seguridad y
criticidad de los servicios y en segundo
lugar el beneficio econdmico que ésta
produciria. Lo principal es garantizar la
seguridad de las personas en operacio-
nes y el mando, control y seguimiento de

éstas, por lo que soélo tras un estudio
riguroso algunos servicios podrian sub-
contratarse. En algunos casos ya se vie-
ne haciendo desde hace varios afnos,
tanto a nivel nacional como de la OTAN,
como es el caso de la subcontratacion
de sistemas de respaldo para comunica-
ciones con las correspondientes medi-
das de seguridad.

¢De qué forma realizan las FFAA. espaiio-
las la 1+D+i en materia de seguridad?

Con caracter general todas las nece-
sidades de las Fuerzas Armadas se inte-
gran dentro del Planeamiento de Defensa
por Capacidades que se elabora anual-
mente. Este Plan responde de una forma
eficaz y eficiente a las nuevas necesida-
des de Defensa ante la apariciéon de las
nuevas amenazas, debiéndose buscar a
través de I|+D+i la respuesta mas ade-
cuada.

Una vez decidida la obtencion, se ini-
cia el proceso que se estructura en una
serie de fases en las que se llevan a cabo
el estudio de todos los aspectos relacio-
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nados con esta obtencion: tecnologias,
costes, plazos, interoperabilidad, etc.

Este proceso comienza con la identi-
ficacién de una carencia o necesidad y
un primer estudio de la capacidad que
puede dar solucién a la misma. Durante
las sucesivas fases se va profundizando
en el analisis de las posibles soluciones
hasta poder determinar la mas idénea.
Las soluciones que requieren actividades
de 1+D+i vienen ademas apoyadas por
una serie de iniciativas dentro del Minis-
terio que tratan de canalizar y facilitar su
desarrollo.

Asi, la Estrategia de Tecnologia e
Innovacion para la Defensa (ETID) que
esta siendo desarrollada por la Subdirec-
cion General de Tecnologia y Centros
(SDG TECEN), trata de proponer, promo-
ver y gestionar los planes y programas de
I1+D de sistemas de armas y equipos de
interés para la defensa nacional, en coor-
dinacién con los organismos nacionales
e internacionales competentes en este
ambito.

Esta Estrategia incluye un area de
actuacién especifica en seguridad TI,



disponiendo de un embrién para la expe-
rimentacion y simulacion en seguridad en
el Instituto Tecnoldgico de la Marafosa
(ITM).

¢Como es la colaboracion entre las FFAA.
y la industria TIC?

Podria decir que correcta, adecuada
y provechosa, permitiendo que los pro-
gramas de obtencién, que son de res-
ponsabilidad del Estado Mayor de la
Defensa (EMAD), alcancen un conoci-
miento real del estado de la tecnologia,
hagan participe a la industria nacional de
las necesidades CIS de las FF.AA., asi
como de la especificidades de ciertos
requisitos del entorno militar para el des-
arrollo de los productos.

¢Son comparables las tecnologias TIC uti-
lizadas por las Fuerzas Armadas Espaiiolas
con las utilizadas por las Fuerzas integradas
en la OTAN?

En efecto, las TIC utilizadas por nues-
tras FF.AA. son comparables a las utiliza-
das por la OTAN. Prueba de ello es que
Espafa ya proporciona servicios de su
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sistema conjunto de telecomunicaciones
en apoyo a las comunicaciones estraté-
gicas y desplegables de la OTAN.
Aunque debo decir que esto no siem-
pre significa que sean compatibles, debi-
do principalmente a la falta de estandari-
zacion existente en muchas lineas de
productos. Por ello, nos encontramos en
un momento en el que la clave de las TIC
es la interoperabilidad, lograda mediante
la utilizacion de estandares definidos por
las organizaciones de estandarizacion.
En este sentido, la OTAN, y con ella las
naciones de la Alianza, estan comprome-
tidas con el objetivo de hacer sus redes
interoperables y lograr una federacion de
sistemas que facilite el desarrollo del
concepto de informacion en red (NEC).

¢En qué medida se utiliza tecnologia
espaiiola dentro de la OTAN?

En lo que se refiere a infraestructuras
de telecomunicaciones, la industria espa-
fola esta iniciando su aportaciéon a los
nuevos desarrollos que esta realizando la
OTAN en diferentes campos, tales como
la tecnologia SCIP (Secure Communica-
tions Interoperable Protocol), el sector
SATCOM (Satellite Communications), el
sector TACOMS (Tactical Communica-
tions) o la tecnologia SDR (Software Defi-
ned Radio).

Ademas, la aparicion del ciberespa-
cio como nueva dimension esta dando
nuevas oportunidades dentro de la OTAN
a la industria espariola. El catadlogo de
productos de seguridad de la informa-
cion de la OTAN (NATO Information Assu-
rance Product Catalogue) incluye varios
productos pertenecientes a empresas
espafolas, alguno de ellos ya adquiridos.

En general, la necesidad de moderni-
zacion en los aspectos de telecomunica-
ciones y cifrado han generado oportuni-
dades para empresas espafolas, siendo
uno de los campos de trabajo de empre-
sas, tales como ‘EPICOM’, ‘TECNOBIT’,
‘INDRA’, etc.

Como Jefe de Estado Mayor de la Defensa,
¢cuales considera son sus tres mayores preo-
cupaciones en materia de seguridad? ;Por
queé?

Como se puede imaginar, mi principal
preocupaciéon es alcanzar la maxima
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capacidad operativa y la seguridad de
nuestros militares y personal de apoyo en
las diferentes misiones en las que estan
presentes las FAS. Esto es una preocu-
pacién constante y por la que estamos
trabajando permanentemente.

La seguridad requiere dotar de
medios adecuados a nuestras tropas,
tanto en zona de operaciones como en
territorio nacional en su apoyo a estas
misiones. Pero la seguridad no son solo
medios, la seguridad es aptitud y actitud,
y éstas no se logran mas que con el tra-
bajo diario que realizan los Ejércitos y la
Armada en la preparacion de su personal.

La importancia de la tecnologia en el
desarrollo y apoyo a las operaciones, asi
como la facilidad de acceso a la mismay
el aumento de las amenazas asociadas a
su uso, hace que la seguridad CIS haya
cobrado especial importancia en los Ulti-
mos afos, siendo el ciberespacio la
“quinta dimensién” a tener en cuenta.

¢Qué significa la pertenencia a la OTAN
desde el punto de vista de la seguridad?
¢Como ha cambiado esta vision después de la
reunion de Lisboa celebrada los dias 19 y 20
del pasado mes de noviembre?

La pertenencia a la OTAN significa un
compromiso por una vision comun den-
tro de la Alianza, por los valores demo-
craticos y por los principios de solidari-
dad, cohesién e indivisibilidad de la
seguridad. El propdsito fundamental de
la OTAN es salvaguardar la libertad y
seguridad de todos sus miembros
mediante mecanismos politicos y milita-
res, siempre en consonancia con el dere-
cho internacional.

La cumbre de Lisboa ha venido a
reforzar esta vision de la OTAN por la
seguridad, adoptando un nuevo Concep-
to Estratégico valido para dar respuesta
a las nuevas amenazas de la préxima
década y asi permitir la adecuada defen-
sa a los paises miembros frente a éstas.
Entre estas amenazas, la relativa al cibe-
respacio ha adquirido una destacada
importancia, por lo que se deben poten-
ciar las capacidades en ciberdefensa en
todos los paises miembros y la coopera-
cion entre ellos.



¢Como afectan las reducciones presu-
puestarias a las inversiones en Defensa?

A la hora de establecer los presu-
puestos siempre hemos tenido en cuen-
ta que nuestra principal preocupacién es
conjugar la maxima eficacia operativa
con la maxima seguridad posible de las
tropas desplegadas en el exterior, espe-
cialmente en Afganistan y Libano.

Asi, para la mejora de la seguridad de
nuestros soldados, nuestra estrategia
pasa por un plan de renovacién de vehi-
culos blindados, que mejoran la protec-
cion balistica y antiminas de los vehicu-
los utilizados actualmente; un plan de
UAV del ET, que facilitan informacion e
inteligencia de los riesgos en las zonas
de despliegue y operaciones; y, un pro-
grama de inhibidores, que evitan el
accionamiento de dispositivos explosi-
vos accionados a distancia

Afortunadamente las reducciones
que ya se habian iniciado anteriormen-

te no afectan a los programas principa-
les de adquisicién, tales como el ‘Leo-
pardo’, las fragatas ‘F-100’, el ‘Euro-
fighter’ y otros. Ademas, los programas
de adquisicion de material siguen sus
plazos.

Entre otras medidas, para optimizar
los recursos disponibles, lo que se esta
haciendo es racionalizar los contratos de
externalizacién, centralizar y priorizar al
maximo posible de adquisiciones o utili-
zar medios de ensefianza a distancia y
online, asi como el empleo intensivo de
simuladores.

¢Podria mejorarse la utilizacion del presu-
puesto de Defensa? ;Por qué?

La respuesta esta implicita en la con-
testacion anterior, el Ministerio de Defen-
sa y las Fuerzas Armadas hacen un
importante esfuerzo para continuar con
sus planes, a pesar de la reduccién de
los presupuestos. Hay un elemento no

Dintel enero 2011 68

negociable que es la seguridad de nues-
tras tropas en el exterior y a partir de ahi
se establecen unas prioridades y se
racionaliza el gasto.

¢Cuales son las misiones mas onerosas
que lleva a cabo el Ejército Espaiol? ;Seria
posible dejar de realizar alguna de ellas? ¢Por
qué?

En primer lugar, tengo el orgullo de
afirmar que nuestras FFAA. son mas
operativas y estan mejor equipadas que
nunca y su rendimiento en Zona de Ope-
raciones es excelente.

Sin embargo, no se puede cuantificar
el esfuerzo desarrollado por los militares
espafioles en cada una de las misiones
en las que Espafia participa y, por tanto,
establecer una clasificacién al respecto.
Cada mision tiene sus particularidades,
con sus ventajas e inconvenientes,
hablando desde un punto de vista opera-
cional.



Las operaciones militares en el exte-
rior suponen un compromiso adquirido
con la sociedad espafiola, tras el consen-
so adoptado en el Congreso, como parte
de nuestra politica exterior. Y, como
muestra de ese compromiso, permane-
cemos sobre el terreno hasta que cumpli-
mos los objetivos marcados, tal y como
ha ocurrido recientemente con Bosnia,
tras casi 20 afios de presencia, y, como
ocurrira en Afganistan, al transferir gra-
dualmente las responsabilidades a las
autoridades afganas.

¢Sobre qué tema no le hemos preguntado
que le gustaria anadirnos sus comentarios?

Consciente de que la importancia que
tiene esta nueva “quinta dimension”, no
podria dejar pasar esta oportunidad para
hablar de la importancia que tiene para
nosotros, dentro del ambito militar, la
ciberdefensa.

Asi, el EMAD organiza anualmente
jornadas técnicas y, cada dos afos, con-

ferencias de concienciacion sobre segu-
ridad de la informacion. Por su parte, el
Centro Superior de Estudios de la Defen-
sa Nacional organiza, también con carac-
ter anual, unas jornadas de seguridad de
la informacién del Ministerio para con-
cienciar y sensibilizar al personal civil y
militar en esta materia.

Es mas, desde hace dos afos, Espa-
fa participa activamente en diversos gru-
pos de trabajo, simposios y ejercicios
internacionales sobre ciberdefensa, sien-
do en 2009 cuando organizé el primer
ejercicio de ciberdefensa de las FEAA., lo
que nos permitié conocer las capacida-
des técnicas existentes en materia de
ciberdefensa en el Ministerio, asi como
una primera aproximacién de los diferen-
tes centros y unidades con recursos
humanos y conocimiento en esta area.

En el marco de la OTAN, Espaina fue
uno de los siete paises europeos que
pusieron en marcha en 2008 el Centro de
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Excelencia de Cooperacién en Ciberde-
fensa (CCD COE) de Tallin (Estonia).
Actualmente, militares espafoles traba-
jan en el departamento de doctrina y
adiestramiento y en el departamento de
investigacion y desarrollo.

Asimismo, Espafia participa en la
cumbre de directores de seguridad de la
informacion CIS de paises de la OTAN y
en el subcomité de seguridad de la infor-
macioén de la OTAN, donde se tratan a
alto nivel el estado, retos y problemas de
la seguridad de los sistemas CIS de la
OTAN vy, en especial, la problematica
relacionada con los de mando y control
desplegados en operaciones.

Por lo que respecta a la Unién Euro-
pea, Espafa trabaja desde 2009 en el
Estado Mayor de la Unién Europea para
la definicién del concepto de ‘operacio-
nes de ordenadores en red’ en el marco
de operaciones militares lideradas por la
Union Europea. )





