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“INo hay en Europa un centro de investigacion en
seguridad digital como el que tenemos en Pamplona.
Eso es algo que debemos aprovechar todos™

Entrevista a

Xabier

Director General
S21sec
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1 2000, se asocié en los

alrededores de aquellos afios,

con su famoso <<efecto>>.
Mucho ruido y pocas nueces, que el
tiempo nos ha ido haciendo olvidar.
Aunque sin tanta repercusion
mediatica, aquel afio 2000, si que
generé <<muchas nueces>> -que

ahora se estan recogiendo en el sector

de la seguridad- y, sin apenas ruido,
entonces: fue el afio en que se fundo
S21sec, empresa de la que Xabier
Mitxelena es Director General,
ademds de <<fundador>>.

Con formacién académica de
Ingeniero de Organizacién, y MBA en
Direcciéon Comercial y Marketing, por
la Universidad de Deusto, Xabier
Mitxelena, ha sabido apoyarse a la
perfeccién en su actividad profesional,
en ambos pilares: el técnico (a nivel
organizativo) y el comercial (en su
vertiente de marketing).

Pero por encima de todo ello,
Xabier es un emprendedor, segtn
demostré con anterioridad, cuando
fundé ATE Internet y ATE
Consultoria; previamente habia sido
Gerente de ATE Informatica. Es en
aquella época, cuando se consolida su
experiencia profesional, no sélo en el
sector informatico puro, sino también
en los asuntos de calidad y seguridad
informatica; por supuesto, su
experiencia esta fundamentada, en el
origen, por su etapa inicial de
consultor en BULL y SAYMA.

Ahora bien, cuando hablas con el
Ingeniero Mitxelena, no sélo
trasciende la solidez de su formacion
técnica, con una impecable precision
terminoldgica y una clarividente vision
globalizadora y de prospeccion
tecnoldgica futurista.

Efectivamente, lo que me impacta
positivamente de Xabier es, su
seguridad personal y su brillantez
expositiva, con absoluta capacidad de
conviccion.

Es en el 2009, cuando S2sec ha
empezado a implicarse mas en las
actividades de DINTEL. Pues bien, sin
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menospreciar la ayuda econémica de su
“patrocinio global 2009”, ahora que no
nos escucha nadie, puedo asegurarle
amigo lector, que la mayor contribucion
qgue nos ha dado y nos dara S21sec,
es la oportunidad de colaborar con un
lider tecnoldgico del nivel y proyeccion
internacional de esta compa#fia
espafiola volcada en la I+D.

Xabier, encantado de poder
reconocer nuestro enriquecimiento
derivado de vuestra actual colaboracién
y, muchas gracias por el tiempo
concedido para esta entrevista.

Para empezar, y aunque me lo has
explicado en varias ocasiones, con
anécdota incluida, pensando en
nuestros lectores, épodrias darnos
la “definicion” de S21sec como
nombre de empresa?

La palabra S21sec procede de
cuando pusimos en marcha nuestro
proyecto empresarial orientado a la
especializacion en seguridad.
Queriamos un proyecto con una
continuidad en el tiempo. La idea
surgi6é en 1999 -o sea siglo XX- y
teniamos claro que la seguridad no era
solamente poner barreras, firewalls,
etc. Buscabamos una palabra que

. S
.

permitiera definir un modelo de
empresa con continuidad en el tiempo.
Los dos conceptos claros eran, por
tanto, la palabra “Seguridad” por un
lado y por otro el futuro que en ese
momento era el “siglo 21”; por lo que
S21sec es un concepto “spanglish” que
viene a significar "Siglo 21 security":
la seguridad del siglo 21.

La anécdota sucedio en Sevilla, en
una reunién donde estaban sevillanos
y americanos y quise adelantarme a
que me preguntasen sobre el
significado de S21sec, diciendo que
era "Sentury” 21 security.

Por otra parte, y ya mas
formalmente, écudl es su misiéon?,
écudles son sus objetivos a corto,
medio y largo plazo, tomando
como referencia abril 2009?

La mision de la compafiia es una
consecuencia de su propio desarrollo,
y puede resumirse diciendo que es la
gestion y prevencién de los riesgos en
la vida digital para las organizaciones
y las personas. Entendemos que en la
sociedad actual, con el impacto de
Internet y de los sistemas de
informacidn, la sociedad se ha
transformado y estamos todos en un



modelo digital en el cual es comuin
intercambiar datos y conceptos
econdmicos, establecer relaciones
Administracién-Ciudadano,
Administracion-Empresa y Empresa-
Ciudadano.

éPor qué decimos gestidon? Pues
porque entendemos que la seguridad
total no existe y los riesgos son
conceptos dindamicos que deben estar
vigilados continuamente en cualquier
tipo de organizacion. Y la parte
preventiva es un objetivo, es decir,
siempre que seamos capaces de
generar metodologias y servicios que
permitan prevenir se estara trabajando
el modelo de seguridad con éxito.

Con respecto a los objetivos a
corto/medio/largo plazo es una
pregunta dificil ya que en abril de
2009 estamos inmersos en un periodo
de incertidumbre econdémica global. En
todo caso, en nuestra vision de la
compafiia los objetivos siempre han
sido dos: ser un referente a nivel
mundial en el entorno de la
innovacion en materia de seguridad y
ser lideres en materia de servicios de
seguridad en aquellos mercados en los
que estemos operando. En el
corto/medio/largo plazo nuestros
objetivos siempre van en esa linea.

Somos una compafiia que basa su
diferenciacion en la innovacion, en el
I+D+i, intentando mejorar procesos y
tecnologias para ofrecer el mejor
servicio. Esto requiere de un esfuerzo
de inversion improbo y S21sec invierte
un 25% de los recursos propios en
este concepto. Desde el punto de vista
de los accionistas, esto hace que la
compafiia se vea como un proyecto en
el tiempo de generacion de valor y de
liderazgo. También deseamos hacer ver
que en Espafia se tiene capacidad de
innovacion y de generar tecnologia tan
buena como la que viene de fuera, y
con la virtud de ser mas creativos e,
inclusive, mas intuitivos. En el mundo
de oportunidades que supone Internet
queremos aportar el valor de la
confianza.

En su accionariado estan

presentes, actualmente, dos
fondos de Capital Riesgo. éQué se
pretende conseguir con su
participacion en el accionariado,
maxime cuando tenéis a gala no
repartir dividendos? éTiene esa
participacion establecido un plazo
temporal? é¢Pueden llegar a ser
mayoritarios?

Ademas de lo que acabamos de
comentar, uno de los objetivos
fundamentales de una compafiia como
S21sec es ganar dinero ya que una
compafiia que no gana dinero no tiene
futuro. En nuestro caso, no repartir
dividendos simplemente es un concepto
vocacional que nos hace reinvertir los
beneficios directamente en la compaiiia
para obtener un punto de madurez que
permita un buen apalancamiento.

Desde el punto de vista de los
fondos que estan trabajando en la
compafiia, daria una caracteristica: no
son fondos que buscan el beneficio
anual puro y duro sino que son fondos
asociados a lo que es peculiar de la
compafiia y su objetivo fundamental
es acompafarnos en el tiempo para
salir de la compafiia con un beneficio
asociado a la generacion de valor.

Los accionistas que han estado en
la compafiia, la han abandonado
porque han cumplido su momento
estratégico obteniendo por ello una
plusvalia interesante y han quedado
satisfechos. Siempre se ha obtenido el
compromiso por parte de los
accionistas de aceptar que nuestro
modelo de desarrollo esté basado en
obtener el liderazgo y es diferente a
los modelos americanos de
crecimiento y beneficio répidos.

Por parte de los fondos accionistas
existe un compromiso de permanencia
en el tiempo para ayudar al Equipo de
Direccién a generar un modelo de
gestion adecuado al desarrollo de la
compafiia. El concepto “tiempo” lo
marca la madurez de la compafiia y
cuando se alcanza un estatus
determinado es cuando en el Consejo
de Administracion se toma la decision
de dar pasos adelante para dejar paso
a nuevos inversores.

En S21sec no existen mayorias
que puedan “dominar” la gestion de la
compafiia sino que existen un
conjunto de minorias lo
suficientemente complementarias
como para poder llevar una gestion
adecuada de la misma. Hasta ahora
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todas las decisiones se han tomado

por consenso y sobre todo por
convencimiento.

éEsta prevista una ampliacion de
la colaboracién con Verisign?

La vocacion de S21sec es ser una
compafiia espafiola conceptual y
accionarialmente. Dicho esto, con
respecto a Verisign hay que decir que
colaborar con ellos ha sido un acierto en
el camino trazado, sobre todo porque en
el mundo de la seguridad nadie tiene el
100% de la informacion y del
conocimiento. Es sabido que Verisign es
una compaiia lider mundial en
seguridad que cotiza en el Nasdag. La
colaboracion con ellos nos ha permitido
tener un centro de gestion 24x7 para
nuestros clientes y sobre todo ha
permitido el intercambio de informacion.
La seguridad se basa en el conocimiento
y cuanto mas se sabe sobre un
concepto tecnoldgico, antes se pueden
tomar decisiones. Verisign nos ha
aportado “inteligencia” y eso ha
permitido dar un valor afiadido a
nuestros clientes. Hace cuatro afios,
cuando empezamos a trabajar en la
prevencion del fraude la tecnologia era
en mas de un 75% de Verisign; en la
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actualidad, el 99% de la metodologia
que utilizamos es nuestra porque somos
capaces de aprender y de innovar. La
colaboracion con Verisign es interesante
por la informacion y la “inteligencia” que
aporta pero dentro de la estrategia de la
compania no se contempla el
crecimiento de la participacion de
Verisign en S21sec y tampoco creo que
ellos deseen otra cosa.

éCual es la filosofia y el
planteamiento conceptual que
hace S21sec de la seguridad?
éCOomo aplican la inteligencia a
sus servicios de seguridad?

La seguridad no es un producto
sino un proceso dinamico, que esta
ligado a cada uno de los componentes
que dan lugar a una solucion. La
seguridad no se basa en la foto de un
dia sino que es un proceso dinamico.
Entendemos que todo aquello en lo
que estamos trabajando nos permite
obtener la suficiente informacién como
para poder aplicarlo a un modelo de
servicios. Creemos que la tecnologia
es un medio y es un concepto que
debemos tener en todos los sistemas
de informacion y no sélo en el modelo
de seguridad. El objetivo perseguido

es ayudar a nuestros clientes a que
hagan mejor sus negocios siendo
nosotros sus socios de seguridad.

Para nosotros el concepto de
inteligencia es el de informacion. Con un
dato se pueden tomar un conjunto de
decisiones y con muchos datos se
pueden tomar muchas mas decisiones,
es decir, cuanta mas informacién se
tiene sobre lo que puede ser un
problema de seguridad, mas facilidad se
tiene para poder actuar de una manera
determinada. La realidad ha demostrado
que esta muy bien comprar productos
de seguridad pero es absolutamente
necesario interpretar qué es lo que esta
pasando en tus sistemas para tomar las
decisiones adecuadas. La seguridad no
es un concepto estanco sino que son un
conjunto de datos correlativos que
permiten tomar decisiones.

Si hoy en dia en el campo de la
salud estamos investigando el ADN
para tener suficiente informacién como
para crear un entorno preventivo para
las personas, en el entorno digital se
ha bajado al concepto del LOG que es
el ultimo nivel de datos que existe.
Cuanta mas informacion se tenga a
nivel de LOG de todos los elementos
que forman parte de un modelo de
negocio, mas facil sera interpretar el
concepto de riesgo.

Asi es como se trabaja en S21sec
en todos los ambitos, creando
tecnologia que permita analizar la
informacién para poder prevenir ciertos
tipos de actos y sobre todo orientando
la seguridad a un cuadro de mandos
que permita medir en cada momento
cual es el nivel de riesgo de un cliente.

S21sec se siente orgullosa de la
tecnologia que desarrolla en su
centro de I+D+i éEn qué medida
utilizan tecnologia propia y en qué
medida de otros en sus soluciones?
éCuantas personas de la plantilla
de S21sec estan asignadas a tareas
de investigacion, desarrollo e
innovacion? éCual es su inversion
anual en I+D+i?



Cuando nace S21sec en el afio
2000, lo hace con una vocacion de
innovar, investigar y generar
tecnologias que permitan dar un valor
diferente al cliente. Se pretendia cubrir
huecos que no se habian tenido en
cuenta y que habia que empezar a
considerar. Nos ha costado cinco o seis
afios convencer a un conjunto de
accionistas de que esto se tenia que
ordenar y centralizar para obtener un
rendimiento final. Tener hoy en dia un
centro de I+D+i en Pamplona con mas
de 80 personas trabajando y que
innova en todos los campos que dan
valor a los procesos de negocio,
investigando en el concepto de
infraestructuras criticas, estudiando los
elementos que atacan las redes,
troyanos, malware, etc., nos aporta un
valor final que se aplica a los clientes.
Hoy no hay en Europa un centro de
investigacion en seguridad digital como
el que tenemos en Pamplona. Eso es
algo que debemos aprovechar todos y
no solo nosotros como empresa que
transmite algo, sino los propios clientes
que se deben poder “aprovechar” de
los resultados de las investigaciones
generadas desde S21sec.

En la practica, cuando existe
tecnologia de terceros que es capaz de
cubrir las necesidades en un ambito de
la seguridad lo que hay que hacer es
aprovecharla. En cinco afios hemos
pasado de trabajar con un 80% con
tecnologia de terceros a trabajar con
un 80% de tecnologia propia. Se ha
mejorado de manera importante en la
capacidad de respuesta al cliente y se
ha mejorado sobre todo en la
capacidad de prevencidn.

Cuando empezamos se invertian
mas de un 40% de los recursos
propios en I+D+i, ahora esa inversion
es del orden del 25%. En todos estos
afios se han activado mas de 15
millones de euros en tecnologias
propias, es decir, se ha generado
tecnologia por valor de 15 M€, y eso
se refleja directamente en lo
implantado en los clientes.

Siempre que se habla de I+D+i se
juntan dos areas que son por un lado
la investigacion, con un cierto nimero
de personas, y luego esta la gente que
innova. Nosotros tenemos un grupo de
90 personas en I+D+i pero las otras
180 personas, aportan conocimiento a
la innovacion en un porcentaje
importante. Este es uno de los activos
fundamentales de la compania.

Por poner una cifra, la inversion en
I1+D+i en el afio 2009 rondara los 4
millones de euros.

Entre vuestros clientes estan las
Administraciones Publicas, las
grandes corporaciones y también
empresas de tamafno medio
éComo enfocan los temas de
seguridad en cada caso? éExisten
diferencias significativas entre sus
respectivas estrategias?

Si hay diferencias, sobre todo
porque el concepto de la seguridad es
algo inmaduro y no estéd embebido en
los procesos de las compafiias. Por
desgracia cada uno aborda la
seguridad en funcion de sus requisitos
y después en funcion de la sensibilidad
existente en la alta direccion, sin ser
esto proporcional ni lineal.

El sector financiero empezo a
abordar los modelos de seguridad a
finales de los afios 90, entendiendo
que era un sector que estaba
transformando su modelo de negocio
hacia el mundo electrénico y al abrir
una puerta a dicho modelo de negocio
también se abrid la puerta a nuevos
riesgos. Este sector es el que mas ha
empujado los modelos de seguridad.

Las AAPP y las grandes
corporaciones han tenido un
comportamiento diferente y, nos guste
0 no, es cuando entran en juego leyes
como la de Proteccion de Datos, es
decir cuando entra en juego la
regulacién o normalizacion es cuando
se produce la concienciacion y quien
invierte mas en seguridad empieza a
ver que no es un gasto sino una
inversién que reporta un beneficio.

Si se habla de las grandes
corporaciones, quien esta invirtiendo
en seguridad esta teniendo una
apuesta clara por lo que puede ser un
concepto de globalizacién. Las
grandes compafiias espafiolas que han
abordado sus procesos de
internacionalizacién y que ven en la
tecnologia una ventaja, por temas
regulatorios y sobre todo por temas
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de relaciones con clientes hacen una
apuesta clara por el concepto de la
confianza.

Con respecto a las AAPP es verdad
que toda parte legal les ha ido
ayudando a invertir en seguridad pero
ha costado algo mas de lo que nos
habria gustado a todos. Todos
esperabamos que a principios del 2000
las AAPP fueran de verdad el motor y
han sido probablemente las leyes las
que han ayudado y ha sido en los
ultimos tres afios cuando la
Administracién esta haciendo un
impulso importante por el concepto de
la Administracion Electrénica. La
famosa Ley 11 ha impulsado el
concepto de confianza, es decir, todo el
mundo ve que a través de la relaciones
con los ciudadanos se genera un
camino que permite ahorrar tiempo y
dar un servicio de valor afiadido. El
DNI electrdnico nos va a ayudar a
todos a entender que existe un
conjunto de herramientas que nos
permiten trabajar a través de medios
electronicos aunque el despliegue va a
tardar aun varios afios y las
aplicaciones deben estandarizarse mas.
Pero en los ultimos afios la
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Administracion Publica estd haciendo

un gran esfuerzo por abordar procesos
de gestidn de riesgos en los servicios a
clientes y eso es hacer una apuesta
importante por la seguridad como el
elemento de confianza en esta relacion.

éQué impacto esta teniendo la
actual crisis econémica en los
temas de seguridad? éQué
previsiones crees que tendran en
este afio 2009?

La crisis afecta directamente sobre
todo a los sectores en los que el
concepto “recesion” hace que se
paren como puede ser la construccion
con su gran repercusion en el empleo.
Sin embargo en aquellos sectores en
los cuales la aplicacion directa de
productos y servicios nos permiten
mejorar o garantizar los procesos las
compafiias van a sufrir un poco menos
la crisis. La seguridad es un elemento
indispensable y entendemos que
Internet es un camino sin retorno con
lo cual en un proceso de
transformacion de las compafias
Internet sélo tiene ventajas. Las
posibles desventajas, los riesgos, se
mitigan con la inversion en seguridad

y aquellas empresas que han invertido
en seguridad hasta la fecha van a
seguir haciéndolo porque tienen claro
que es un activo para ellas.

La crisis se va a reflejar en las
AAPP ya que tienen menos ingresos y
si la seguridad no ha tenido un papel
principal en sus planes, se va a ver
afectada. El gran problema de la crisis
es que el potencial de crecimiento del
mercado de la seguridad va a crecer
menos que en afnos anteriores.

Va a haber muchos actores del
mercado tecnoldgico que veran su
continuidad en la seguridad y eso va a
hacer que este mercado sea mas
competitivo pero también habra un
filtro de las capacidades de cada uno
y para nosotros la especializacion es
un factor determinante frente a las
empresas generalistas.

¢En qué momento, de
consolidacion o expansion, se
encuentran vuestras actividades
en los mercados internacionales?
éPuedes comentarnos proyectos y
casos concretos?

Existen dos aspectos. Dentro del
Plan de Internacionalizacién de la
compafiia que empezo6 hace dos anos,
se cred una sociedad en México,
pensando ya en el mercado latino, y
después se han llevado a cabo una
serie de estrategias para poder
orientarnos al mercado EMEA. 2009
va a suponer la consolidacién de
México donde hay unas expectativas
de crecimiento que empiezan a
consolidarse a pesar de la crisis. Este
afio sera bueno para la compafia en
México con dos o tres proyectos
emblematicos en grandes compafiias
mexicanas.

La tecnologia espafiola empieza a
ser valorada y hoy en dia tenemos
proyectos emblematicos en los paises
arabes y en Reino Unido para lo cual
tenemos una oficina en Londres y una
oficina virtual en Dubai. También
tenemos un proyecto puntual en EEUU
con TELVENT para aplicar el valor de



la seguridad a los sistemas que
gestionan infraestructuras criticas.

Ademas de en México, la compafia
se encuentra en Argentina con un
partner, y tenemos dos o tres
proyectos en Colombia y Chile en los
que colaboramos directamente con
partners.

A nivel de proyectos este afio va a
ser de consolidaciéon y se esta
trabajando para la distribuciéon de la
tecnologia de S21sec a través de
canales internacionales. Este es un
trabajo que espero nos permita definir
correctamente la estrategia durante
este afno con el objetivo de que a
partir del afio 2010 se establezca un
canal adecuado para trabajar con
nuestra tecnologia a través de
partners en otros paises.

Algunos expertos en seguridad
opinan que Internet es un ambito
inseguro por definicion, ya que en
su origen no se penso en la
seguridad, y ademas, la guerra
contra los cibercriminales y los
casos asociados de fraude no
hacen mas que crecer dia a dia.
¢Estas de acuerdo con esta teoria,
o por el contrario puedes darnos
razones objetivas que la rebatan?

Lo que ocurre con Internet es que
estamos hablando de un medio
digital, de un medio democratico y
andénimo, lo cual desde un punto de
vista conceptual estd bien. Desde el
punto de vista de las oportunidades
de negocio Internet es la gran
oportunidad y desde los ultimos afios
del siglo XX estamos viviendo esta
revolucion. Esta revolucion esta
cambiando los modos de relacién
entre las personas y entre las
organizaciones y ahi es donde aparece
el riesgo, cuando ese cambio se hace
masivo. Internet es un medio que
permite pasar a un modelo de
sociedad digital.

Nunca hemos pensado en seguridad
porque nunca hemos caido en lo
inseguras que eran nuestras redes

internas y ha sido al salir a Internet
cuando estamos viendo la necesidad de
una Red de confianza, teniendo en
cuenta que la mayoria de las amenazas
son internas. Desde el punto de vista
del fraude es mayor el fraude de las
tarjetas que el fraude por Internet pero
eso puede cambiar. Desde el punto de
vista econémico Internet es mucho
mas seguro que la vida digamos civil,
pero esta claro que hay que construir
una Internet de confianza, con una
serie de normas que eviten no solo el
fraude sino también problemas como la
pederastia. Internet tiene el problema
de que “el malo” puede operar en la
alegalidad actuando desde paises sin
normativas o saltando de un pais a
otro.

Internet es la gran oportunidad
para las personas, las organizaciones
y los negocios pero tiene que
enfrentarse a las regulaciones para
crear una Red de confianza. Espero
que dentro de 25 afos se hable de
confianza y no de seguridad en
Internet. Este es el gran reto de las
personas, las empresas y los
gobiernos. Eso no quiere decir que
desaparezcan los riesgos, siempre los
habra, pero hay que saber por dénde
se circula, hay que saber circular por
Internet con confianza sabiendo con
quién nos relacionamos para lo cual,
ademas de herramientas, tanto a nivel
personal como a nivel empresarial se
necesita formacion. En materia de
seguridad, tanto ciudadana como
empresarial, todos tenemos que
asumir un cierto riesgo y hay que
hacer un buen uso de Internet.

Esta udltima pregunta puedes
considerarla delicada, pero no
podemos eludirla: éPuedes
comentarnos algun gran incidente
de seguridad en el que S21sec
haya intervenido ayudando a su
solucion? O, si lo prefieres,
épuedes comentarnos igualmente
algun incidente en seguridad
bancaria?

(Se rie) Bueno, contaré uno de
fuera. Un banco indio tenia un
agujero de seguridad en sus
servidores y a través de ese agujero
cinco millones de usuarios fueron
infectados en menos de dos dias y se
obtuvieron sus datos confidenciales
de acceso para hacer transacciones,
para copiar sus tarjetas, etc. Esta es
una realidad. Y de eso nos tenemos
que ocupar todos. Utilizar conceptos
de buenas practicas, actualizar los
sistemas, parchear las aplicaciones,
trabajar con empresas solventes que
nos aporten conocimiento... Y no
olvidemos que a las entidades
bancarias también se las ha
defraudado simplemente llamando a
un call center suplantando a un
cuerpo de seguridad y obteniendo asi
informacion critica. La seguridad no
es so6lo un concepto tecnoldgico sino
que es un concepto que tiene
procedimientos.

No tenemos mas espacio, pero,
éconsideras que nos hemos
dejado en el tintero alguna
pregunta que te gustaria
responder?

Los dirigentes politicos y
empresariales de este pais nos
tenemos que concienciar de que las
tecnologias, Internet, suponen una
gran oportunidad para crear un
modelo diferencial que nos permita
crecer en el mundo de los negocios
desde la innovacién, sin olvidar
inculcar a todos los ciudadanos lo
importante que es trabajar en un
entorno de confianza haciendo de la
seguridad un habito. No hay que bajar
la guardia, hay que formarse, hay que
utilizar correctamente la tecnologia
con procedimientos que nos permitan
mitigar los riesgos y tener en cuenta
que la seguridad es un medio para
conseguir que funcione la economia,
que funcionen las relaciones
ciudadano-empresas-gobierno para
ser un modelo a imitar por otros
paises. ¢
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